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Sakerhet i fokus

L SPECIALFASTIGHETER

EN SAKER VARD
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SAKERHET &r en av Specialfastigheters
viktigaste fragor. Kundernas dagliga verksam-
het i allt fran kriminalvardsanstalter och dom-
stolsbyggnader till ungdomshem och férsvars-
fastigheter kraver sdkerhet och sekretess.

| flera fall finns dessutom ett nationellt séker-

hetsintresse. Informationssakerhet &r en viktig
del i vart sékerhetsarbete. Vi har darfér valt att
certifiera hela var verksamhet i enlighet med
kravstandarden ISO/IEC 27001 ledningssystem
for informationssékerhet

| grund och botten handlar basta mojliga séker-
het om ett ndra samarbete med vara kunder.
Tillsammans lyfter vi aktuella fragor, sadant som
ar viktigt idag och i framtiden. Vara kunder ska
alltid kdnna sig trygga med oss — vi &r en séker
vard. Det &r ocksa vart varumarkeslofte till vara
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kunder, som alla bedriver verksamheter med
krav pa sdkerhet.

Patrik Nyberg
Sakerhetschef,
Specialfastigheter




Sakerhet ar ett satt att tanka

Specialfastigheters kunder bedriver krdvande
verksamheter med unika forutsattningar och
behov. Darfér staller vart uppdrag hoga krav pa
medvetenhet, intresse, engagemang, ansvar
och kompetens. Sékerheten &r alltid i fokus. Vara
uppdragsgivare och hyresgaster ska kdnna sig
trygga med oss i alla led, fran projektering och
byggnation till férvaltning och utveckling. Vi &r en

saker vard —idag och i framtiden.

Specialfastigheters sakerhetsarbete ar beskrivet
i vart ledningssystem. Har finns utéver vara poli-
cyer géllande informationssakerhet respektive
verksamhets- och sékerhetsskydd ocksa riktlinjer,
instruktioner samt sérskilda sékerhetskrav i avtal
med kund som berér alla personella resurser,
saval interna som externa. Darfor maste samtli-
ga kénna till, och félja, vad som galler. Det som
beskrivs har ar vara interna sakerhetsforeskrifter,

men de kan dven formedlas till andra.

Information och sekretess

Information &r en av féretagets viktigaste

tillgangar. Darfor ar informationssakerheten

central i vart sdkerhetsarbete. Samtliga med-
arbetare, samarbetspartners och leverantérer
som har tillgang till konfidentiell information far
skriva pa ett sekretessavtal. Avtalet tydliggér reg-
ler och ansvar for hantering av information. Detta
ansvar géller &ven efter avslutad anstélining eller

vid uppdragets slut.

En sérskild sékerhetsprévning genomférs av
samtliga anstéllda och vissa av vara samarbets-

partners innan anstallning eller uppdrag paborjas.

Gemensam utbildning

Vid introduktionen pa Specialfastigheter far
samtliga medarbetare en grundutbildning i sdker-
het. Var egenutvecklade interaktiva utbildning

i informationssakerhet tydliggor att sdkerhet &r
allas ansvar. Utbildningen omfattar bland annat
regler for korrekt hantering av information, saker
hantering av IT-resurser, séker hantering av utom-
stdende besdkare, allmant sakerhetsmedvetande
och ett sékert beteende. | utbildningen betonas
dven vikten av att alltid f6lja interna regler samt

externa lagar och krav.
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Hantering av hot

Aven om riskerna minimeras, kan det dnda
uppsta hotfulla situationer i eller utanfor tjansten.
QOavsett hur hotet uppstar, ska en utsatt person:

Behalla lugnet och vara vanlig.
Inte avbryta den som framfor hotet.
Lyssna noga.

Forsoka notera sa mycket fakta som méjligt
om personen som framfér hotet och vad
som ségs. Kontakta nédrmaste chef och/eller
sékerhetschef snarast efter hotet.




Information och konfidentialitet

Informationsséakerhet

Specialfastigheter har ett certifierat lednings-
system for informationssékerhet enligt ISO/IEC
27001:2013. Det &r integrerat i det vergripande
ledningssystemet och syftar till att driva, éver-
vaka, granska, underhalla och forbattra informa-

tionssakerheten.

Hantering och mérkning av information

Den som hanterar information, saval intern som
extern, ska kanna till informationens konfiden-
tialitetsklass och félja de hanteringsregler som
dérmed galler. Informationsédgaren, som &r
ansvarig for en informationstyp, anger i sin
informationsklassning kraven pa konfidentialitet,

tillgénglighet och riktighet.

For den som hanterar information &r det framst
aspekten konfidentialitet som &r viktig att kdnna
till och ta hansyn till. Konfidentialitetsklassen
bestdmmer hur information far spridas och lagras.
Vilken konfidentialitetsklass en informationstyp
far beror dels pa konsekvenserna av felaktig

spridning av informationen, dels pa kundkrav.

Specialfastigheter har fyra konfidentialitetsklasser:
dppen, intern, internt begransad och internt
strikt begrénsad. Vara instruktioner for hantering
av information anger detaljerade regler for hur
informationen far spridas och lagras, baserat pa
vilken konfidentialitetsklass den har. Markning
med konfidentialitetsklass utfors normalt endast
da det finns specifika kundkrav, exempelvis néar
informationen ar sekretessbelagd eller vid andra

sérskilda behov.




Vid kundspecifika uppdrag finns ofta mer detal-
jerade krav. Den som ansvarar for informations-

sdkerhet i respektive kundprojekt ansvarar ocksa
for att samtliga krav som stélls fran bestéllaren

tillgodoses.

Sarskilt regelverk fér SUA-uppdrag
Kundkrav som innefattar sékerhetsskyddad
upphandling med sédkerhetsskyddsavtal (SUA)
innebér att det ofta stélls betydligt hégre séker-

hetskrav, séarskilt kring informationshanteringen.

Specialfastigheter har ett specifikt regelverk for
SUA-uppdrag som tydliggér framtagning och
hantering av sekretessbelagda uppgifter inom

ramen for uppdraget.

Viktiga regler

e | 6senord och PIN-koder halls alltid privata.

® Nycklar, kort och personliga tillhérigheter
foérvaras pa en saker plats.

e Principen “rent skrivbord och tom
bildskarm” tillampas.




Anvéndning av IT-resurser

Specialfastigheters informationsbehandlings-
resurser som datorer, natverk, mobiltelefoner
och liknande ar framst avsedda fér verksam-
heten och regler finns fér hur de ska anvandas.
Vid anvandning av Specialfastigheters IT-

utrustning géller generellt att:

e lagar och férordningar ska féljas
e god etik och affarsmassighet rader

e |6senord ska skyddas

Inom Specialfastigheter hanterar vi information
pa ett medvetet satt och i enlighet med regel-
verket fér informationssékerhet. Vi hanterar

inte material och information som kan uppfattas

som stotande.

Specialfastigheter har férbehallit sig ratten att vid
behov granska innehallet i sin utrustning. Brott
mot Specialfastigheters regelverk kan leda till
disciplinara atgérder fér medarbetare och lag-

brott polisanmals.

Atkomst till IT-system

Atkomsten till olika IT-system begransas
genom behérigheter och roller. Det &r var
[T-avdelning som beviljar och tilldelar behorig-
heter till olika system, applikationer, mappar
och liknande. Grundprincipen &r att alla anvén-
dare ska komma at relevant information for att

kunna utfora sitt arbete.

Om en medarbetare har anledning att tro att
han eller hon har dtkomst till for lite information,
kontaktas narmaste chef och situationen korri-
geras. Aven tillgang till f6r mycket information
kan vara en incident som ska rapporteras, sa att
organisationen kan dra lardom av handelsen (l&s

mer under "Incidentrapportering”).

Sékerhetsloggning och sparbarhet
Specialfastigheter loggar saval fysisk inpassering
med passerkort som anvandning av IT-utrustning
och dess system. Detta gors for att kunna spara

vem som har gjort vad vid eventuella incidenter.



Viktiga regler

Information eller utrustning ldmnas aldrig utan
uppsikt, till exempel pa tag, i bilar, pa hotellrum
eller pa restauranger. Det personliga behorig-
hetskortet ska alltid tas ur datorn nar den inte
ar under omedelbar uppsikt.

Kanslig information diskuteras aldrig pa
offentliga platser, till exempel i telefonsamtal.

Information ska skickas med eftertanke.
Ett e-postmeddelande &r inte sakert.

Besdkare i Specialfastigheters lokaler ska vara
féranmaélda och ledsagas.

Kanslig information ldmnas aldrig obevakad
pa arbetsplats eller skrivbord.

Alla medarbetare ska kanna till rutinerna for
incidentrapportering.

Alla har ansvar for att kdnna till utrymnings-
végar och larmanordningar.
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Rutiner for sakra och trygga lokaler

Sékerhet och trygghet
i Specialfastigheters lokaler

Specialfastigheters medarbetare &r skyldiga att
kanna till och félja de sdkerhetsregler som finns i

Specialfastigheters lokaler.

For respektive kontor finns en lokal sékerhets-
samordnare som bland annat ansvarar for att
informera om vilka instruktioner som géller fér den
lokala sdkerheten. Det omfattar bland annat hante-
ring av olika larm kopplade till kontoret, exempel-
vis brandlarm, inbrottslarm och éverfallslarm.
Specialfastigheters lokaler ska alltid vara tilltrades-
skyddade. Traffar vi pa bristande sakerhetsanord-
ningar ska lokal sékerhetssamordnare eller saker-
hetschef snarast informeras. Brister i sakerheten

ska alltid incidentrapporternas.

Generellt fotoférbud géller i Specialfastigheters
lokaler. Undantag kan géras i speciella fall och
hanteras av lokal sakerhetssamordnare eller
sakerhetschef. Strikt fotoférbud galler i ut-
rymmen dér det hanteras “Internt strikt begran-

sad information”.

Vid besdk i vara lokaler géller féljande:

e Innan besokaren far tilltrade till vara lokaler ska
han eller hon tas emot av anstalld eller godkénd

besdksmottagare.

e Besoksmottagaren &r personligen ansvarig for
att besdkaren enbart vistas i omraden dar det
ar tillatet och i dvrigt féljer vara sakerhetsregler.
Alla medarbetare har ett personligt ansvar fér

vem de slépper in i lokalerna.

e Besokare som inte ar sékerhetsgodkanda far
inte l&mnas utan uppsikt i vara lokaler utan ska
alltid foljas av Specialfastigheters personal.
Tillstand att fritt réra sig i vara kontorslokaler
ges efter godkand sdkerhetsprovning, vilket
innebér godkénd bakgrundskontroll samt

sdkerhetspréovningssamtal.

Brandsakerhet

Specialfastigheter arbetar aktivt for att férebyg-
ga brénder genom att bedriva ett systematiskt
brandskyddsarbete (SBA) i samtliga vara fastig-

heter och kontorslokaler.



Viktiga regler

Incidenter och tillbud ska alltid rapporteras.
Aven om ingen skada skett kan rapportering-
en medfdra att framtida incidenter férhindras.
Rapporterna bér innehalla information om:

e VAD hande?
e NAR hande det?
e HUR hande det?

® VAR hande det?
® VEM &r inblandad?
e VARFOR hande det?

Incidentrapportering

En incident ar ett tillbud, omsténdighet eller
skada som medfért, eller skulle kunna medfora
en oacceptabel inverkan pa vara kunders eller
Specialfastigheters personal, verksamhet eller
sdkerhet. En incident kan variera i allvarlighet
och behéver inte ha medfért en faktisk negativ
inverkan. Orsaken till en incident kan till exem-
pel vara avsiktlig handling, misstag, systemfel,

naturfenomen eller olycka.

Det ar viktigt att upptécka och atgérda inci-
denter sa tidigt som mdjligt, helst innan en
skada har skett. Alla medarbetare och anlitade
personella resurser har skyldighet att sa snart
som mojligt rapportera befarade eller intréffade
incidenter, oberoende av art, via Specialfastig-
heters system for rapportering av incidenter som

finns pa intranatet.

Vid allvarliga incidenter, exempel nér en person

ar skadad eller nér skriftlig rapportering av olika

Svagheter i olika typer av skydd ska rapporte-
ras, exempelvis larm som inte fungerar, 6ppna
fonster efter kontorstid och liknande.

En incident ska rapporteras sa snart som majligt
for att underlatta eventuell insamling av bevis
och fér att minimera skadan. Vid insamling av
bevis skots samordning av sékerhetsfunktionen.

skal inte kan ske omedelbart, ska incidenten i for-
sta hand rapporteras muntligt till ndrmaste chef
och/eller sdkerhetschef fér bedémning i avvaktan

pa mer detaljerad rapport.

Incidenter kan vara alla typer av hdndelser déar
personer eller verksamheten har blivit — eller

skulle kunna bli — hotad, exempelvis:

® Obehodriga har fatt tilltrade till vara lokaler.

e Obehdriga har kommit at var eller var kunds

information.

e Dokument, till exempel ritningar, har &ndrats

felaktigt eller utan behorighet.
e Virus har spridits pa vara datorer.

¢ Information som borde ha varit arkiverad gar
inte att hitta

e Vara informationsbehandlingsresurser miss-

brukas av medarbetare eller externa personer.

e Utebliven tillgang till vara informationssystem.
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Bast pa sakerhetsfastigheter

Vi &r den fastighetségare som pa ett innovativt och ansvarsfullt satt
bést kan tillgodose saval vara egna som vara kunders héga krav
och férvantningar pa kompetens och stéd vad galler sdkerhet.

Kontakta oss garnal

Kontakta garna lokal sdkerhetssamordnare eller sékerhetsfunktionen
om du har fragor kring Specialfastigheters sakerhetsarbete sa

berattar vi mer. Vi ar en séker vard — idag och i framtiden.

Specialfastigheter Sverige AB (Publ)
Box 632, 581 07 Linkdping

Telefon 010-788 62 00

E-post info@specialfastigheter.se

specialfastigheter.se
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